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Sicurezza e Internet I punti deboli e i consigli per evitare i blackout dei siti e della posta elettronica

Incend, guasti, hacker: 1 buchi della Rete

Le preoccupazzom dopo il caso Aruba. Gli esperti: rischi seri se non si investe

MILANO — Per l'economia
digitale € stata una settimana
disastrosa: prima un guasto ai
server di Amazon che ha causa-
to notevoli disagi anche ad al-
cuni social network come Four-
square, Quora e Reddit,

Poi, sempre negli Usa, € sta-
ta la volta dei server della Sony
attaccati da hacker che hanno
avufo accesso a dettagli perso-
nali di 77 milioni di utentl, «In-
fortunio» pagato subito anche
in Borsa dove le azioni sono
scese del 5% e sul quale vuole
indagare anche una sottocom-
missione della Camera dei Rap-

il cyber-poliziotto
«Latecnologia ci spinge a
portare tutti i dati sui server
remoti. Ma questi vanno
duplicati per non perderli»
EEmmaaaaaaaae

presentanti,

Nella notte tra giovedi e ve-
nerdi poi & toccato all'ltalia
che, a causa di un incendio nel-
la sede di Arezzo del provider
Aruba, ha subito un blackout
durato alcune ore per siti e
email gestiti dal primo operato-
re italiano di web hosting.

Fino ad oggi avevamo in
qualche maniera accettato che
la nostra carta di credito e la no-
stra privacy non fossero del tut-
to al sicuro sul Web, Ma quello
che accomuna gli eventi di
questa settimana ¢ la matri-
ce sistemica, strutturale,
del problema. Non & pili
solo argomento che inte-
ressa i cybernauti, i nerd
o1 consumatori. Il passag-
gio dal furto delle carte
di credito ad Aruba & im-
portante. Abbiamo sco-
perto che la Rete, il luogo
«virtuale» per eccellenza
puo prendere fuoco, Lette-
ralmente.

«Per descrivere eventi di
questa portata dovremmo ri-
salire al 2002 — ricorda Felicia-
no Intini, chief security officer
di Microsoft — ma si trattava
comunqgue di disastri causati
da virus e comunque che tocca-
vano le aziende»,

Come quando 'esondazione

di un flume tra la Lombardia e
il Piemonte, un fatto rimasto
nel segreto fino ad oggi, aveva
allagato fisicamente i server di
una delle principali banche ita-
liane. Ma anche in quel caso
era stato un problema
aziendale, Aru-

ba da in-

vece la misura del cambio di
passo. Ora sul Web ¢i siamo tut-
fi.

E un fenomeno mondiale
che crescerd sempre di pill con
il cloud computing, in sostanza

la nuova gallina dalle
uova d’oro, l'e-
sternaliz-

zazione dei dati strategici delle
aziende su server posti chissa
dove. Per capire quanto la que-
stione sia nuova bisogna ricor-
dare che Internet, in quanto in-
frastruttura virtuale, aveva fi-
nora retto anche all'11 settem-
bre e al terremoto in Giappone.
Anche durante i sanguinosi
giorni della rivolta egiziana la
Rete era stata tolta in maniera
pilt canonica: gli operatori mo-
bili come Vodafone erano stati
obbligati dall’esercito allo
switch off.
«La tecnologia ci sta spin-
gendo a portare tutti dati
sui server remoti grazie al-
la velocita della Rete e alle
1ecessita della mobilita»
splega Gigi Carbone della
PolPost. Prima si perdeva
hard disk, oggl pud
icornparire una porzione
1i storia. «I server vengo-
a0 replicati — conclude
Carbone — il rischio po-
frebbe essere in una disfun-
zione sull’aggiornamentos.
Chiaro. Dipende da chi offre il
back up dei dati, Le leggende
metropolitane vogliono le web
farm in posti isolati come la Si-
beria.
E famosa la grotta della Se-
conda Guerra Mondiale in Sve-
zia dove sono fisicamente i ser-

ver di Wikileaks. Dove si trovi-
no i server delle maggiori socie-
ta mondiali esattamente non lo
sa nessuno. Gruppi come Goo-
gle e Amazon considerano que-
ste informazioni strategiche.
Ma nella realta le cose sono me-
no misteriose.

Per esempio le societd italia-
ne che si avvalgono del servizi
di cloud della Microsoft sanno
che i propri dati vengono repli-
cati nei server a Dublino e Am-
sterdam.

«Sono in territorio europeo
per questioni legali» spiega In-
tini. Ma non tutti rispettano le

«Chi fa sicurezza ha una se-
rie di processi da manuale per
difendersi. La paranoia paga.
Ma metterla poi in campo ha
un costo» conclude, La regola
aurea rimane duplicare e sin-
cronizzare regolarmente. Ma
non solo. Ad Aruba per esem-
pio Perrore ¢ stato mettere le
batterie troppo vicine ai server.

«Sono poco ottimista sulla si-
curezza dei dati in Italia— con-
fessa Intini — perché le azien-
de hanno investito solo quan-
do & successo qualcosa di se-

Alessio Ribaudo
Massimo Sideri

Gli interventi dope il rogo

Ad Arezzo, | tecnici portano via i materiale
danneggiato dall’incendio sprigionatos!
all'interno degli armadi batterie a sevvizio
dei sistemi Ups di Aruba (Ansa / Falsetli)
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Come funziona la Rete

Ecco i passaggi principali di come avviene
un collegamento dal computer di casa ai siti,
tramite | fornitori di servizi internet
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